Qu'est-ce que la procédure
de sauvegarde

La procédure de sauvegarde est un protocole qui définit les données
qui seront sauvegardees, quand elles seront sauvegardeées, le
calendrier des copies a realiser et les méthodes de recupération.



Pourquol instaurer une politique de
sauvegarde

* Instaurer une politique de sauvegarde permet de garantir un plan
de reprise d'activité optimal en ayant réfléchi au préalable a
comment reprendre l'activité du service informatique et plus
generalement de l'entreprise en cas d'incident, que ce soit un
ransomware, un dégat materiel, une erreur humaine.



Differentes stratégies de sauvegarde

* La sauvegarde totale : La sauvegarde totale, sauvegardera comme
son nom l'indique, la totalite des données a l'instant T de la
machine ou du Sl de maniere généerale. Lorsque l'on effectue une
sauvegarde complete, un marqueur 0 est place sur les fichiers.

* La sauvegarde différentielle : La sauvegarde différentielle vient en
complément de la sauvegarde totale. La sauvegarde totale est
effectuée un jour J, la sauvegarde différentielle par exemple du
jour j+1 contiendra uniguement les données modifiées par
rapport au jour j. Lorsqu'un fichier est modifié, il aura un marqueur
de 1, etil restera sauvegardé jusqu’a ce qu'une nouvelle
sauvegarde totale soit effect l
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Differentes stratégies de sauvegarde

* Sauvegarde incrémentale ou incrementielle : La sauvegarde
incrémentale est elle aussi complémentaire de la sauvegarde
totale. Le jour J+1, on effectue une sauvegarde différentielle par
rapport au jour J, le jour j+2, on effectue une sauvegarde
difféerentielle par rapport au jour j+1 ainsi de suite. Lorsqu'un
fichier est modifié, son marqueur passe a 1
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Sauvegarde en ligne

* La sauvegarde en lighe, également appelee
sauvegarde cloud, elle consiste a sauvegarder ses
données sur un serveur distant via un réseau
internet, cela s'effectue généralement sur des
fournisseurs cloud du type ovh, AWS (amazon),
Microsoft Azure etc... Elle est destinée a tout type
de personnes, que ce soit particuliers ou
professionnels. Elle est souvent plébiscitée en
raison de ses tarifs relativement accessibles. Elle
permet d'avoir une ou plusieurs copies des
données hors sites ce qU| permet d'appliquer la
méthode 3 2 1. Il suffit d'installer le logiciel et de
paramétrer la sauveFarde pour correspondre a la
procedure et a la politique de sauvegarde. Il
faudra toutefois veiller pour les entreprises
européennes soumises au RGPD et qui stockent
des données personelles a choisir un hebergeur
gm soit conforme au RGPD comme par exemple

VH, entreprise francaise




Informatique externalisee

* Dans le cadre d'une informatique
externalisée, il en revient a
'entreprise/la personne a qui les
données sont confiées d'assurer de
maniere genérale la sécurité et
l'intégrité des données comme la
duplication sur leurs/ses propres
serveurs, le cryptage des donnees. Le
responsables en cas de perte des
données sera donc le service a qui
elles auront été confiees.



Sauvegarde des serveurs



Création de la machine virtuelle OMV

Create: Virtual Machine

General 0s System m CPU

scsi0 5] m Bandwidth
o

Bus/Device: SCSI 1 Cache: Default (No cache)
SCSI Controller: VirtlD SCSI single Discard:

Storage: local-lvm 10 thread:

Disk size (GiB): | 5
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O & 192168209,

@ Bienvenue sur OpenMediaVault. X

“This project is developed by me, Volker Theile, with heart and sou and a lat of commitment since 2008 in the hope that it wil be of se ta you. If you ike it | wosid be happy about a smail danation ta support me and the
project.

===

‘You can find more information about openmediavault here:

‘Additional plugins created by openmediavault enthusiasts Gan be found hese.

4 | Tableau de bord

@ Information
Le tableau de bord n'a pas encore été configuré. Pour le personnaliser, allez sur la page de paraméirage.
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e Pour personaliser le nom Changer le mot de passe sio2024
d'hote réseau geneéeral

S Loggedin as admin

Mom de I'hte *

openmediavaultugo

E Modifier le mot de passe

Le nom de I'hdte est un libellé qui identifie le systeme sur le réseau. E: Déconnexion

MNom de domaine

local

@; _ P Mode sombre

@ Llangue b

azn  Tableau de bord

(¥ Réinitialiser l'interface utilisat...




Choix du SGF et du RAID

# | Stockage | RAID logiciel | Créer

Niveau

Mirrair -
Peripheriques *

QEMU HARDDISK [/dev/sdb, 10.00 GiB] -
Deux peripherigues sont nécessaires au minimum

Add: Hard Disk

m Bandwidth

[ :;C 1

Bus/Device: SCS| 2 Cache: Default (Mo cache)
SCS| Controller:  VirtlO SCSI single Discard: ]
Storage: 1O thread: ¥

Disk size (GIB): 10
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Miveau

Mirroir

Periphériques *
QEMU HARDDISK [/dev/sdb, 10.00 GiB], QEMU HARDDISK [/dev/sdc, 10.00 GiB]

Sélectionner les peripheriques qui seront utilisés pour créer la grappe RAID. Les periphérigues USB ne sont pas affiche (pas asse
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Creation des dossiers paratagés
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